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MOTIVACION

Motivacion

Durante los Gltimos afios hemos asistido al nacimiento de una nueva etapa de la web, ya que se
ha pasado de un paradigma en el que la ciudadanfa se limitaba a consumir pasivamente la infor-
macién publicada, a otro basado en la interaccion y las redes sociales y en el que la participacion
consiste en algo mas que la simple recepcion de contenidos.

La web participativa, conocida a menudo con el término Web 2.0, se refiere al uso de la inteligen-
cia colectiva para desarrollar y proporcionar servicios interactivos, y en la que el control de los
datos estad en manos de las personas que los usan. De manera simplificada, se podria describir
como los servicios que se apoyan en una base de datos y en los que se permite a usuarios y usua-
rias modificarla, tanto en su esencia (afiadiendo, cambiando o borrando informacion, o asociando
datos a la misma), como en la forma de presentar los contenidos.

El término Web 2.0 incluye una serie de tecnologfas, aplicaciones y valores que pretenden explo-
tar las ventajas de la conectividad que proporciona Internet para la creacion de redes de perso-
nas y de contenidos. La web participativa se basa en valores como la firme creencia en que quie-
nes usan los servicios pueden aportar activamente conocimiento (no solamente consumirlo), o el
concepto de inteligencia colectiva. Sobre estas ideas surgen aplicaciones como los blogs, wikis,
podcasts, RSS feeds, tags o etiquetas, redes sociales o sistemas colectivos de contenido multi-
media que a estas alturas ya no son solamente una promesa, sino que han demostrado su valor
CON Creces.

El futuro de la web no esta simplemente en la integracion de los datos en una aplicacion centrali-
zada, sino en compartirlos. Con el objetivo de potenciar el surgimiento de nuevos servicios de mas
valor afiadido y de aprovechar al maximo la informacién disponible, permitiendo combinarla de
todas las formas posibles para extraer de ella todo su valor, surgen asimismo tecnologias como
AJAX, XML, API abiertos, web semantica, microformatos, etcétera, que constituyen un paso mas
en la creacién de inteligencia colectiva en la red, y que permiten construir estructuras de informa-
cién mayores que las que corresponden a la suma de los servicios por separado.

Se ha escrito ampliamente sobre la Weh 2.0, que ha dejado de ser el futuro para convertirse en un
presente que aprovecha la voluntad de colaboracién de todo el mundo para generar, clasificar y
elaborar la informacién de forma colectiva, obteniendo resultados muy superiores y con un esfuer-
z0 y un coste mucho menor del que se tendria de otra manera.
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MOTIVACION

En la actualidad, permitir que usuarios y usuarias interactten con el propio portal o entre sf es lo
méas comun y resulta practicamente impensable mantener un portal cerrado, en el sentido de que
s6lo sea posible la comunicacién unidireccional (desde el portal hacia quienes lo usan). El nuevo
usuario 0 usuaria exige participar, aportar informacién, comunicarse con aquellas personas con
quienes comparte aficiones, ideas o sentimientos. Esta informacién, ademas, resulta muy valiosa
para la organizacion que gestiona el servicio si sabe aprovecharla.

Sin embargo, la adopcion de este nuevo paradigma, como cualquier otro cambio, no viene exento
de riesgos. A menudo, quienes se plantean abrir servicios participativos tienen dudas inconcretas
sobre si realmente se puede confiar en quienes usan sus aplicaciones para cederles parte del con-
trol de la informacién, sobre si se usard el propio servicio en su contra, sobre los riesgos legales a
los que puede tener que enfrentarse por culpa de la participacion incivica de alguna persona o
acerca de qué pondra el periddico local en su portada sobre nuestra organizacion, si se equivoca.

Estos riesgos, aunque existentes, pueden ser magnificados involuntariamente si se perciben y
afrontan de una forma intuitiva, subjetiva, desorganizada y asistematica. Es conveniente situarlos
en una posicion mas realista para afrontarlos con mayores garantias de éxito, en el caso de que
se consideren de una forma sistematica y légica. Afortunadamente, disponemos en la actualidad
de muchas herramientas y conocimiento acumulado para gestionar situaciones de riesgo en diver-
sos aspectos de la vida (catéstrofes naturales, seguridad laboral, aseguramiento del hogar, plani-
ficacion de negocios, etcétera). Todo este conocimiento puede ser, por tanto, aplicado sin proble-
mas a este nuevo campo que se abre delante nuestro.

Este documento describe la metodologia de analisis de servicios web participativos desarrollada
para el Gobierno del Principado de Asturias, dando cobertura a los principales riesgos a los que
puede tener que enfrentarse una Administracion Piblica a la hora de establecer o gestionar servi-
cios de este tipo, si bien también es aplicable a empresas u organizaciones de otro tipo que pre-
tendan afrontar situaciones semejantes.
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LA WEB PARTICIPATIVA O WEB 2.0

La web participativa o Web 2.0

El término Web 2.0, acufiado por Dale Dougherty en una tormenta de ideas, fue popularizado por
Tim OReilly entre los afios 2004 y 2005, haciendo referencia a una segunda generacién o renaci-
miento de la tecnologia web, que en ese momento comenzaba a estar basada en comunidades de
personas y cuyo eje se define alrededor de una gama de servicios que fomentan la colaboracién y
el intercambio 4gil de la informacién entre quienes usan estos sistemas.

Es dificil concretar con exactitud lo que implica la Web 2.0, definida inicialmente en base a ejem-
plos en lugar de hacerlo por comprension, y que se sustenta sobre una infraestructura compleja y
en constante evolucién. Esta incluye unos determinados protocolos universalizados de conexion
entre las aplicaciones (de las que destaca indudablemente HTTP), la redifusién de la informacidn,
navegadores basados en estandares (HTML, CSS, XML o RDF), componentes multimedia también
estandares, formales o de facto, y diferentes tipos de servicios. De cualquier forma, en el nicleo de
la propia Web 2.0 encontramos, sin duda, el uso de los servicios como punto de intercambio de
informacién entre usuarios y usuarias, al contrario que en el paradigma anterior en el que las webs
estaban estructuradas segun el concepto de consumo de contenidos o esquema productor-consumi-
dor.

Tim Q'Reilly y John Battelle resumieron los principios clave que caracterizan a las aplicaciones
Web 2.0, situando a la web construida sobre las bases de datos como plataforma tecnolégica,
estableciendo los datos como el componente clave que aporta el valor afiadido, sefialando los
efectos de red que surgen desde las arquitecturas participativas como el principal motor de fun-
cionamiento, definiendo una estructura basada en pequefios componentes de negocio (elementos
esenciales del sistema) capaces de combinar y redifundir la informacién, y asumiendo un estado
de mejora continua ("beta perpetua”). De esta forma se pueden considerar ciertos puntos como los
pilares sobre los que se sustenta la Web 2.0:

® Desarrollo descentralizado o distribuido: la informacién es generada y mantenida de
una forma descentralizada y se tiende a que el contenido de los sitios sea gestionado colec-
tivamente por diferentes personas, en lugar de basarse en un modelo editorial centralizado.
Se confia en usuarios y usuarias para contribuir informacion y codesarrollar los servicios.

® Modelos de programacion ligeros: es muy dificil afadir nueva funcionalidad a los sitios
monoliticos debido a su poca flexibilidad, por lo que se intenta crearlos a partir de la inte-
gracion de componentes mas pequefios, sencillos, manejables y reusables, y que carecen de
un fuerte acoplamiento entre ellos.
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Mapa Visual de la Web 2.0. Fuente: Fundacién Orange
@ Contenidos multipropésito: la informacion puede ser utilizada y combinada para un propé-
sito diferente al de su concepcidn inicial, para lo que se proveen mecanismos que permitan
exportarlos e incorporarlos en otras aplicaciones, asi como API abiertas para interaccionar con
los servicios. Se favorece la combinacién de la informacién disponible para obtener otra mas
elaborada.

@ Situacion de “beta perpetua”: los sistemas se despliegan pronto, en lugar de esperar a que
estén absolutamente terminados, y se realiza una mejora continua sobre ellos apoyandose en
la retroalimentacion por parte de usuarios y usuarias. Nunca se considera que un desarrollo
esta totalmente terminado.

@ Enriquecimiento de la experiencia de uso: los sistemas incorporan componentes multi-
media, tecnologfa AJAX, posibilidad de personalizacién de la informacién mostrada y su visua-
lizacién, etcétera. Se busca hacer de la navegacion una experiencia mas parecida al uso de
programas de escritorio.

La web participativa se caracteriza por la creacion y el mantenimiento de los contenidos y de la
informacion de una forma colectiva por parte de usuarios y usuarias, pudiendo éstos participar en
cualquier aspecto posible de los servicios ofrecidos, entre los que destacan los siguientes:

® (Generacion de los contenidos.
@ Clasificacion de la informacion.
® Conversacion sobre el contenido, afiadiendo comentarios, referencias, calificaciones, etcétera.

® Gestion de la plataforma, al asumir quienes usan los servicios una parte del rol de gestion de
la misma.
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Si‘inicialmente la Web 1.0 consistia en un sistema unidireccional, dirigido desde quienes editaban
la informacidn hasta quienes se conectaban a ella para consumirla, con la Web 2.0 surgen siste-
mas en los que las personas se conectan a personas, colaborando y compartiendo la informacién
y creando comunidades en este proceso. En el futuro veremos, seguramente, aplicaciones web
conectandose a otras aplicaciones web para enriquecer la experiencia de las personas, yendo un
paso mas alld y haciendo realidad la Web 3.0, prometida por la web seméntica.

Sila Web 2.0 tiene como principal protagonista al ser humano, la Web 3.0 esta orientada hacia el
predominio de sistemas procesadores de informacion que sean capaces de entender la l6gica des-
criptiva, expresada en diversos lenguajes mas elaborados de metadatos, de tal manera que sean
capaces de entender de alguna forma el conocimiento almacenado, y procesar de forma eficiente
la avalancha de informacién disponible.

Herramientas colaborativas en la web

Existen una serie de servicios y aplicaciones clave de la web participativa ampliamente conocidos,
algunos de los cuales se han utilizado desde hace muchos afios y estan en la actualidad bastante
asentados. Esta lista incluye, entre otros, componentes como blogs, wikis, sindicacion de conteni-
do a través de RSS o Atom, el uso del audio para comunicarse a través de podcasting, servicios de
etiquetado, la comparticién de recursos multimedia, el establecimiento de redes sociales, micro-
blogging, etcétera. Estos servicios, que van adoptando constantemente nuevas formas y son com-
binados y ampliados con nuevas capacidades, estan construidos sobre estandares abiertos sopor-
tados por Internet y por la web, dandoles habitualmente un uso creativo méas alla de su concepcion
inicial, y se apoyan a menudo sobre otros servicios ya existentes.

Resulta inatil intentar realizar una lista exhaustiva de los servicios Web 2.0, ya que ésta estarfa en
constante evolucién, siendo permanentemente ampliada gracias a la creatividad de la raza huma-
na. Sin embargo, s que es interesante familiarizarse con los principales servicios, ya que éstos
constituyen las bases sobre las que esta construida la actual Web 2.0.

Generacion colectiva de informacion
Blogs o bitacoras

La palabra blog surge como version simplificada de la yuxtaposicién de las palabras inglesas web
y log, que fueron inicialmente combinadas en una sola, weblog o bitacora de la web, y que acabd
derivando en la expresion actual, blog. Un blog es, esencialmente, un sistema de publicacion de
contenidos, actualizado de forma periddica, en el que las entradas aparecen ordenadas cronolégi-
camente y en el que los articulos méas recientes se muestran en primer lugar, configurando una
especie de diario personal en linea.
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Como ocurre con otros servicios, alrededor del término blog ha surgido una nueva terminologia que
puede resultar algo criptica para quienes no estan familiarizados con ella. En este sentido, el acto
de escribir o publicar en un blog se conoce habitualmente como blogging o blogueary una perso-
na que escribe en un blog recibe el nombre de blogger o bloguero.

En un blog puede publicar articulos (o entradas) una sola persona o varias, y estos articulos pue-
den permitir comentarios por parte de quienes lo leen o no hacerlo. A veces, los articulos se mar-
can con etiquetas o tags, que consisten en una o dos palabras clave que describen el tema al que
estan referidas, o estan estructurados en algln sistema predefinido de categorias, facilitando a los
lectores la seleccion y seguimiento de los temas que les interesan.

Los enlaces hipertextuales son uno de los aspectos mas importantes de los blogs, ya que permi-
ten referenciar y recuperar la informacién relacionada contenida en otros blogs, y a menudo com-
plementar la contenida en los articulos o encontrar las fuentes informativas en las que se basa.
Para facilitar esto, los blogs incorporan un sistema llamado permalink o enlaces permanentes que
garantizan que permanecera inmodificable, permitiendo a terceras partes enlazar a los contenidos
publicados con unas ciertas garantias de estabilidad.

Asimismo, los blogs incorporan a menudo enlaces inversos, llamados trackback o pingback, que
permiten informar a los autores o0 autoras de otros blogs de que sus contenidos estan siendo refe-
renciados. Muchos blogs disponen ademés de un servicio de blogroll o lista de enlaces a otros
blogs que, de alguna forma, se consideran (tiles o interesantes. Por otra parte, es muy habitual en
los blogs disponer de la posibilidad de sindicacién de sus contenidos a través de mecanismos como
RSS o Atom.

Puesto que se actualizan a menudo permiten a los visitantes responder a las entradas, los blogs
funcionan frecuentemente como herramientas sociales. A veces es posible agregar fotografias o
videos, lo que se conoce habitualmente como fotoblogs y videoblogs.

Los blogs son una de las herramientas mas antiguas y sélidas establecidas en la web social y su
concepto ha dado lugar a diversas variaciones, adaptadas a diferentes contextos, que a menudo
reciben nombres especiales:

® Microblog o nanoblog: permite publicar mensajes exclusivamente textuales, con una longi-
tud maxima de 140 caracteres, a través de SMS, mensajeria instantanea, interfaces web o
aplicaciones especificas. Ejemplos:
Twitter, Jaiku o Pownce.

Comparte y descubre qué esté pasando
ahora mismo en cualquier lugar del mundo.

® fotoblog: es un sistema de publicacién de
fotografias en un formato de blog. A dife-
rencia de un album de fotos, en un foto-

blog se publican unas pocas fotos diarias,
generalmente una sola. Pueden incorporar Pagina Principal de Twitter. Fuente: www.twitter.com
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Para la visualizacion de los videos a través de la web se ha establecido como estandar de
hecho el reproductor y el codec de video del lenguaje Flash de Adobe, que permite su visua-
lizacién inmediata, y los formatos MP4 o MOV para su descarga directa o a través de sus-
cripciones via RSS, aunque los nuevos estandares de HTML permiten incorporar estos ele-
mentos directamente.

Foros

Es esencialmente una aplicacién web que da soporte a discusiones u opiniones en linea. Existen

como complemento a un sitio web, para dis- ~ Foro-Ciudad.com =

B T —— )

cutir o compartir informacion relevante Coge T e

segln la temética del sitio de una forma libre
e informal, con lo que se llega a formar una
comunidad en torno a un interés comdn. No

se permite modificar las aportaciones de

otras y otros miembros, excepto en el caso

de que se tengan ciertos permisos especia-

les (quienes moderan o administran).

Listas de correo Captura de pantalla de Foro-Ciudad.com. Fuente: www.foro-ciudad.com

El correo electrénico o e-mail es uno de los mecanismos de comunicacion electrénicos mas anti-
guos que existen, anterior incluso a Internet, y cuyo objeto es el envio y la recepcion de mensajes
a través del uso de una serie de servidores intermedios que hacen de buzones, y en los que los men-
sajes son almacenados temporalmente hasta que son lefdos por la persona destinataria.

Las listas de correo suponen un uso especial del correo electrénico, de tal forma que se puede dis-
tribuir la informacion de una forma masiva entre miltiples receptores en un dnico envio y de forma

{3 POLITICAS DE USO DE SERVICIOS DE PARTICIPACION CIUDADANA EN EL CONTEXTO DE LAS ADMINISTRACIONES PUBLICAS




LA WEB PARTICIPATIVA O WEB 2.0

simultanea. El funcionamiento habitual es que, al escribir a una direccién de correo determinada,
el mismo correo es enviado masivamente a todas las personas inscritas en la lista.

Wikis

El término wiki proviene de la palabra hawaiana wikiwiki, que significa rapido o veloz. Consiste
en una o varias paginas que pueden ser editadas facilmente desde cualquier lugar a través de un
sencillo interfaz web, que permite crear, modificar o borrar un mismo texto compartido.
Habitualmente constituyen un sitio de construccién colectiva de la informacién por parte de mul-
tiples voluntarios o voluntarias y su uso se extiende a la generacion colaborativa de contenidos,
al desarrollo de repositorios de recursos, como sistema generalista de comparticién y almacena-
miento de la informacién, a la transferencia de conocimiento dentro de una organizacion o, inclu-
s0, como herramienta comodin para muchas otras necesidades que no estan cubiertas por una
herramienta mas especifica.

Los wikis, a diferencia de los blogs, suelen conservar un historial de cambios que permite recupe-
rar facilmente cualquier estado anterior y permiten visualizar, de una forma sencilla, los cambios
que se hayan efectuado, y relacionarlos con las personas que los hayan realizado. El contenido que
muestra la pagina wiki editada se actualiza habitualmente sin una revisién previa, aunque siem-
pre se provee la posibilidad de restaurar versiones anteriores o revertir los cambios realizados.

A veces, los wikis estan asociados a una pagina de comentarios que permiten discutir los conte-
nidos de las mismas, como ocurre en la Wikipedia, el ejemplo por excelencia de esta aplicacion.
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Encuestas

Las encuestas son, tradicionalmente, conjuntos de preguntas normalizadas con los que se busca
averiguar, con mayor o menor exactitud, qué es lo que piensa un grupo de personas sobre algin
tema en concreto.

Las encuestas web, encuestas online o e-encuestas, son un recurso utilizado desde hace mucho
tiempo para permitir una pequefa participacion de quienes leen la informacion publicada en un
portal. Dependiendo del objetivo buscado, éstas pueden estar compuestas de mdltiples preguntas
y requerir bastante tiempo y voluntad por parte de quienes las responden o, por el contrario, estar
destinadas a averiguar qué opina la gente sobre un tema muy concreto a través de una Gnica pre-
gunta, o dos como mucho.

Habitualmente los resultados de este tipo de encuestas no son muy fiables debido a diversos moti-
vos, como la posibilidad de que una persona vote méas de una vez o el sesgo del colectivo que deci-
de participar en la encuesta.

Comentarios

Mediante un formulario se permite a otros usuarios y usuarias de la web afiadir comentarios a
cada pagina o entrada, lo que puede generar un debate sobre sus contenidos, ademés de cualquier
otra informacion.

A menudo, éste es uno de los recursos mas valiosos y mas usados para conseguir la participacion
de las personas en la web, y se puede incorporar casi a cualquier elemento, desde comentarios a
los articulos o noticias que se publiquen, comentarios a las entradas de los blogs, a las fotografias,
a los videos, comentarios adicionales a las paginas wiki, a las encuestas, etcétera. Probablemente
no exista ningn componente desplegable en un portal web que no sea susceptible de permitir que
se afladan comentarios.

Concursos

La creacion de contenidos de algln tipo se ve impulsada por la generacién de un concurso a su
alrededor, en algunos casos con premios reales, virtuales o incluso a veces con el (nico premio de
la mencién publica de haber realizado la mejor obra. Es muy habitual ver concursos de fotografias,
de logotipos, de blogs, de desarrollo de juegos, de relatos, entre otros. En todo caso, estos concur-
s0s se articulan entorno a la aportacion de contenido por parte de usuarios y usuarias y, habitual-
mente, también la clasificacion y puntuacion de los mismos se hace de forma participativa.
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Clasificacion colectiva de contenidos

Si bien una de las facetas de la Web 2.0 es la generacion participativa de informacién, no es la
Unica en la que la inteligencia colectiva puede dar muy buenos resultados; en la clasificacion de
los contenidos es, asimismo, relevante.

Valoraciones

Consiste en el uso de un sistema de puntuacion de las paginas web, a menudo mostrado visual-
mente con un nimero de estrellas, con una puntuacion numérica de las mismas (karma), o median-
te una representacion textual de esa puntuacién, que permite ordenar las paginas de mayor a
menor importancia de acuerdo con los votos de los y las internautas que las visiten.

Este es, probablemente, el recurso mas usado para permitir retroalimentacién de los contenidos
por parte de quienes los leen, y es posible ahadir este elemento a casi cualquier tipo de conteni-
do publicable en un portal web.

Etiquetas o tags, folcsonomias y nubes de tags

Una etiqueta o0 tag es una palabra clave que se asigna a cualquier elemento para describirlo. Si
bien se pueden asignar etiquetas pertenecientes a un conjunto cerrado previamente definido, a
menudo se permite usar libremente cualquier etiqueta que se desee para categorizar colectiva-
mente los contenidos de las paginas web, usando el vocabulario de la persona que realiza la cla-
sificacion.

El resultado de este etiquetado individual y libre, al ser realizado en gran cantidad, permite crear
un tipo de clasificacion que se conoce como folcsonomia (folc + taxo + nomia, clasificacién gestio-
nada por el pueblo, término acufiado por Thomas Vander Wall), y que facilita organizar la informa-
cién sin jerarquias ni relaciones de dependencias.

Si bien las taxonomias, que son un sistema de clasificacion jerarquica predefinida, proporcionan
un sistema més estructurado y estricto de clasificacion de la informacion, el desarrollo de éstas es
mucho mas complejo y ha de ser realizado de la mano de personas expertas. Las folcsonomias pro-
porcionan un sistema colaborativo equivalente para la clasificacién de la informacién que, aunque
menos estructurado, se aprovecha de la inteligencia colectiva para realizarla de una forma méas
sencilla, utilizando la potencia de la Web participativa.

Sistemas de clasificacion segiin la reputacion

Son algoritmos de filtrado colaborativo en el que se intenta cualificar un conjunto de elementos en
funcién de las opiniones que éstos tienen unos de otros. Son muy Utiles en redes sociales grandes
en las que hay usuarios y usuarias sin experiencia previa o en los que se publica contenidos gene-
rados por los usuarios y usuarias.
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Intercambio de informacion
Exportacion de informacion

Puesto que la tendencia actual es la generacion de contenidos de valor afiadido por agregacion de
los provenientes de diferentes fuentes, asf como permitir que cada cual pueda consumirlos de la
forma que le resulte més apropiada (incluyendo, por ejemplo, conceptos como usabilidad, accesi-
bilidad o movilidad), se hace necesario poder exportar este conocimiento de tal forma que pueda
ser usado por otros portales o por diferentes herramientas o aplicaciones de escritorio, asi como
la posible interaccion desde éstas con nuestro portal. El objetivo ya no es forzar a usuarios o usua-
rias a acceder a la informacién a través de un canal determinado, quieran o no, sino facilitar el
acceso a la misma para todo el mundo, de la forma que resulte mas cémoda para cada cual.

Sindicacion de contenidos

La sindicacion de contenidos consiste en su exportacion a través de protocolos como Atom o RSS
(RDF Site Summary). El formato RSS es simplemente un formato de tipo XML dotado de una estruc-
tura idénea para presentar resimenes de contenidos y se utiliza para poner a disposicion de otras
webs 0 aplicaciones, los contenidos mas novedosos de un sitio web.

Publicacion de informacion estructurada semanticamente

Consiste, esencialmente, en la publicacién de la informacién en formatos RDF (Resource
Description Framework), que permite el uso descentralizado de la misma y su combinacién con
otras fuentes. Es posible, asimismo, adoptar el uso de microformatos o de elementos RDFA
(Resource Description Framework Attributes) embebidos en el cédigo HTML para proveer informa-
cién semantica que pueda ser procesada por otras aplicaciones, publicandola de una forma inte-
gral en la misma pdagina web.

API abiertos

Los API, es decir, interfaces de programacién de aplicaciones, representan el conjunto de llamadas
a diversas funciones o procedimientos por parte de los programas de ordenador, mediante las cua-
les se ofrece acceso a ciertos servicios. Al permitir el acceso directo a Ios mismos a través de pro-
tocolos como SOAP, REST o JSON, se facilita la integracion de la informacién publicada en otras
paginas web o, incluso, la posibilidad de acceder a ésta a través de programas especificos que no
tienen por qué ser navegadores web.

Integracion de contenidos de terceras personas

De igual forma que resulta muy importante poder publicar la informacién en un formato que sea
legible y utilizable por otras personas, también podemos hacer uso del contenido publicado desde
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otros portales web para, combinandolo con la informacién que aportamos desde nuestros siste-
mas, dar un contenido con un valor afadido mucho mayor que lo que corresponderia al publicar
ésta en solitario.

Agregadores, planetas de blogs o metablogs

Un planeta de blogs agrupa en una misma pagina los feeds exportados por otras a través de RSS,
Atom u otros derivados de XML/RDF, mostrando automaticamente los dltimos articulos de una
serie de blogs que comparten un interés comdn. En una sola pagina, presentada también habitual-
mente en formato de blog, se recogen las diferentes entradas ordenadas cronoldgicamente.

Mashups o aplicaciones web hibridas

Son sitios web o aplicaciones web que usan contenidos de terceros para crear uno nuevo comple-
to. El contenido de un mashup normalmente proviene de sitios web de terceros a través de una
interfaz publica o usando un API. Otros métodos que constituyen el origen de sus datos incluyen
sindicadores web (RSS o Atom), extraccion directa de la web mediante ingenieria inversa (screen
scraping), etcétera.

Contenido multimedia: fotos, audio, video, flash, etcétera

Una de las mayores &reas de crecimiento actual en la web se establece en aquellos servicios que
facilitan almacenar y compartir contenidos multimedia de diferente tipo. En esta clase de servicios,
habitualmente, los usuarios y usuarias no se limitan a consumir contenido, sino que contribuyen
activamente en su produccion. Este desarrollo se debe, en parte, a la evolucion de la tecnologia
digital de imagen y sonido de alta calidad y de relativo bajo coste, como las camaras fotograficas
digitales, las grabadoras de video o los teléfonos méviles.

Album fotogréfico

Es un sistema de publicacion de fotografias que permite exponerlas en la web de una forma seme-
jante a los albumes de fotos tradicionales, pudiendo incluir opciones como la edicién de fotos
(diferentes tamafios o disposiciones de las mismas). Algunos servicios, incluso, amplian la idea de
un album de fotos permitiendo que una fotografia se convierta en parte de muchos albumes, agre-
gando comentarios y palabras claves a estas fotografias y utilizando dichas palabras como medio
para crear nuevos albumes de fotos.
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Podcast

La palabra podcast proviene de la contraccion de los términos iPod (reproductor MP3 de Apple) y
broadcast (emision); supone un paso méas allé en los blogs, puesto que cambia a formato sonoro.
Permite la creacion de archivos de sonido (generalmente en formato MP3 o AAC v, en algunos
casos, Ogg) y su distribucién mediante un archivo Atom o RSS, al que se puede realizar una sus-
cripcién. La persona que accede al servicio puede escuchar, ademas, el archivo en el momento que
quiera, una vez que lo haya descargado, generalmente en un reproductor portatil.

Video Podcast, vidcast o vodcast

Es una evolucion del podcast, referida a la distribu- videopod(

cion de video bajo demanda, en el que el RSS es L omwmemms T—smee T s T = —
usadq como canél de television no ||r.19.a| al que los E w
usuarios y usuarias se pueden suscribir usando un TN —— -

s Muleros soxy en ol chat
i Play the Songs You Love Froo YouTube  Iniciar ahora grats {No nocostas rogitrartol

ordenador, una television, un media centero un dis- & (L] sor Google

positivo mévil multimedia. Es posible distribuir los e
videos como archivos descargables, pero no siem- e
pre se hace asi y a menudo solamente se permite

su visualizacion en el momento, distribuyéndolos
en forma de flujo o stream.

VIDEO PODCAST CATEGORIES
ANIMATION ART BUSINESS COMEDY COMPUTERS
CULTURE DOCUMENTARY EDUCATION ENTERTAINVENT  EXPERIMENTAL
FASHION  FILM GADGETS GAMES HEALTH

Pagina Principal de Videopodcasts tv
Fuente: www.videopodcasts.tv

Servicios basados en las relaciones entre personas
Chat o cibercharla

Se refiere a una comunicacion escrita a través de Internet entre dos 0 mas personas que se reali-
za instantdneamente. Hay numerosas variedades, que incluyen desde la posibilidad de hablar en
comunicaciones privadas entre participantes, hasta que la comunicacién se establezca en canales
publicos.

Mensajeria instantanea

El servicio mas basico de conversaciones en tiempo real a través de la red es, probablemente, la
mensajerfa instantanea. Existen numerosos ejemplos de redes que proveen este servicio, desde
las asociadas a grandes empresas como MSN, Yahoo! o Google Talk, hasta las basadas en redes
distribuidas, como Jabber, 0 a través de paginas web, como Facebook. En esencia, consiste en la
posibilidad de que dos o méas personas puedan estar conversando entre ellas mientras estan
conectadas a la red y que esta conversacion se haga de una forma interactiva y en tiempo real. En
muchos casos estas conversaciones se articulan alrededor de salas en las que conversan todas las
personas que se conectan.
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A veces este servicio de mensajerfa instan-
tdnea puede venir complementado con
herramientas como pizarras compartidas,

RU Consra P

juegos multiusuario o cualquier servicio

parecido que vaya mas alla del simple
texto.

NOTICIAS

Conferencias web Pagina inicial de Gajim.org. Fuente: www.gajim.org

Las conferencias web consisten en reuniones virtuales a través de Internet cuyas personas parti-
cipantes trabajan en distintas ubicaciones fisicas. Cada una de ellas se sienta ante su ordenador,
donde puede ver todo lo que, quien hace la presentacion, va mostrando en su pantalla.

Audioconferencias y videoconferencias

Extendiendo el concepto inicial de mensajeria instantanea, surgen los servicios de audioconferen-
cia y videoconferencia. Una audioconferencia permite realizar un encuentro virtual a través de
Internet en el que los y las participantes se comunican interactivamente mediante la transmision
y recepcion de audio en tiempo real (VoIP). En el caso de las videoconferencias, la comunicacion
simultdnea y bidireccional serd tanto de audio como de video, permitiendo mantener reuniones con
grupos de personas situadas en lugares alejados entre sf.

Mundos virtuales

Los mundos virtuales consisten en la simulacién de mundos o entornos en los que los usuarios y
usuarias interaccionan con la maquina en entornos artificiales semejantes a la vida real, pudien-
do a veces interactuar con otras personas usuarias estableciendo comunicaciones bidirecciona-
les arbitrarias. Esto puede, a menudo, ser (til para realizar visitas a ciudades o museos remotos,
o simplemente para proporcionar un entorno mas acogedor para la celebracién de reuniones vir-
tuales.

Redes sociales

Una red social es una estructura que representa no solamente a las personas o los proyectos, sino
también a las relaciones entre ellos, de tal forma que se puede usar esta informacién con diferen-
tes fines.

El primer uso evidente de las redes sociales es el de mecanismo de clasificacion y seleccién de la
informacion publicada por otras personas y su participacion en la red, de tal forma que el sistema
puede priorizar aquella proveniente de personas o proyectos con quienes tengamos vinculos comu-
nes, o deducir de la estructura de la red social cuales son los contenidos mas relevantes de una
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forma automatizada. Este es el caso de servicios como Twitter, en el que toda la informacién es
plblica, pero la seleccién automatizada de la misma se hace en funcién de los enlaces que haya-
mos establecido con otras personas o proyectos (dicho en argot de Twitter a quién estemos
siguiendo).

Las redes sociales permiten ademads, en los casos que se desea, proveer de un mecanismo de con-
trol que evite la diseminacién indiscriminada de los datos de los usuarios y usuarias, permitiendo
una cierta granularidad en su control a través de la configuracion de dichos enlaces. Es el caso de
redes como Tuenti o Facebook, en las que la seguridad de la informacién y la privacidad suponen
un asunto primordial.

Ademas, tienen el beneficio afadido de que se produce una autocensura en el comportamiento de
las personas basandose en que sus movimientos estan siendo observados por personas de su cir-
culo de amistades que han aceptado voluntariamente. Esto hace que muchos comportamientos
habituales en foros pdblicos, como el trolling (insultos o provocaciones o simplemente la radicali-
zacion de las posiciones) sean mucho menos habituales en sistemas que disponen de este tipo de
mecanismos de red social.

Por altimo, la propia estructura de red, creada por los usuarios y usuarias, tiene también un valor
en si misma ya que permite adaptar los contenidos y personalizar el acceso a la informacion. Este
efecto es muy visible en redes como Facebook, que aprovecha el conocimiento de las relaciones
entre los perfiles para promocionar otros elementos que potencialmente son interesantes para
quienes lo usan; incluso la publicidad dirigida, como es el caso de Tuenti o Facebook.

LI sidr
faCEbOOk thejabali@hotmail.com Entrar
Facebook te ayuda a comunicarte y compartir Registrate
tu vida con las personas que conoces. Es gratis y cualquiera puede unirse.
5 N
O e i e
=08 e ; Tu direccion de
. . .4 correo | ]
S SR T —
¥ S = nueva:
Fechade o ) (Mes: %) Ano: 15)
ZPor qué tengo que dar esta informacion?.
=z

Crear una pigina para un famoso, grupo de misica o empresa.

English (US) Espafiol (Espafia) Catald Euskara Galego Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano »

Facebook © 2009 Espafiol (Espafia) Acercade Publicidad Desarrolladores Empleo Condiciones Blog Widgets = Buscar
amigos Privacidad Mévil Ayuda

Péagina principal de Facebook. Fuente: www.facebook.com
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Intercambios econémicos o comerciales entre participantes

Una de las novedades que conlleva Internet es el establecimiento de relaciones comerciales o de
cualquier otro tipo de transacciones a través de mecanismos electronicos. Existen diferentes
modelos de comercio electrénico:

e Modelo B2C (Business to Consumen): hace referencia a las relaciones comerciales que se
establecen entre una empresa y una persona usuaria o consumidora, con el fin de adquirir
un producto o servicio.

e Modelo B2B (Business to Business): este modelo se fundamenta en el servicio que unas
empresas dan a otras y, generalmente, es de mayorista a minorista o colectivo auténomo.

e Modelo C2C (Consumer to Consumer) o P2P (Peer to Peen: se refiere a las relaciones direc-
tas entre los usuarios y usuarias del portal, proporcionando éste un servicio de mero inter-
cambio. Sin duda la empresa Ebay.com es un claro referente en este ambito.

e Modelo C2B (Business to Consumer): se basa en una transaccién de negocio originada por
el usuario o usuaria final, que es quien fija las condiciones. En este sentido, existen pégi-
nas de personas que ofrecen sus casas como alquiler y las compafias de viajes pugnan por
ellas. Un ejemplo de C2B es el portal Priceline.com.

e Modelo M2B (Mobile to Business): nace para los entornos de conectividad méviles que sur-
gen de dispositivos como teléfonos o PDA v, en este caso, se usan los dispositivos méviles
para conectar al usuario o usuaria con el servicio. Este mercado mueve a menudo produc-
tos como tonos, juegos, imagenes, masica, videos, etcétera.

e Modelo AZB (Administration to Business), A2C (Administration to Consumer) y A2A
(Administration to Administration): abarca las transacciones entre Administraciones
Piblicas u organizaciones gubernamentales y empresas, ciudadanfa y otras administracio-
nes, respectivamente.

e Modelo B2E (Business to Employee): hace referencia a las relaciones dentro de la red inter-
na de la propia empresa u organizacion, que permite ofrecer productos o servicios a quie-
nes trabajan o pertenecen a ella.

Sibien determinados modelos de comercio electrénico no son especificamente Web 2.0, si que se
muestra una tendencia, remarcada en varios de los modelos mencionados, a ciertos servicios de
comercio en los que la participacién de agentes externos a la organizacién que provee el servicio
los hace entrar de lleno en esta categoria.
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Posibles participantes

En el &mbito de la Administracion electrénica, y de muchas organizaciones y empresas en general,
se puede realizar una clasificacion inicial de los perfiles de personas que usaran los servicios que
puedan ofrecer.

Personal interno

En esta situacion existe una relacién contractual entre la persona y la organizacién, en principio,
con una permanencia indefinida en la misma. El personal interno, por lo general, estaré totalmen-
te identificado en el uso que haga de los servicios puestos a su disposicion; esta participacion
podra estar regulada por las normas pactadas en el contrato establecido entre las partes y, ade-
mas, se le dara una formacién adecuada en el uso de dichos servicios, con lo que el riesgo de mal
comportamiento sera mucho menor que en otros casos Y, por tanto, podran ofrecerse mecanismos
de participacién mas complejos.

Personal contratado

Al igual que en el caso anterior, existirad una relacién contractual entre la persona y la organiza-
cién, aunque la permanencia en ésta podra ser temporal.

Personas externas

En este caso no existe relacién contractual de ningun tipo con la persona que usa los servicios,
aunque puede decirse que sf existe un vinculo entre ellas, bien sea una persona administrada por
el organismo del que se trate, la clientela de la empresa, etcétera.

Personas ajenas

No existe relacion de ningin tipo entre la persona y el organismo. Los usuarios y usuarias que se
conectan podrian estar perfectamente en otro pais u otro continente, o ser la primera vez que lle-
gan a este servicio.

Personas andnimas

Se refiere al supuesto de que se trate de personas absolutamente sin identificar, de las que no se
sabe nada.
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Niveles de identificacion

El nivel de identificacion de una persona se refiere a qué se sabe de la identidad real de dicha per-
sona. Un nivel de identificacion méas alto hard que se tenga una mayor certeza sobre quién es,
mientras que un nivel de identificacién menor implicard un mayor anonimato para la persona que
usa el servicio.

Identificacion total por métodos directos

El nivel méas alto de identificacion que se puede exigir a la hora de usar un servicio consiste en
saber exactamente quién es la persona que esta usando el sistema a través de su DNI, nimero de
pasaporte o cualquier mecanismo similar. De esta forma se establece una relacién uno a uno entre
la identidad digital y la identidad de la persona.

Identificacion total mediante métodos indirectos

Sin llegar a la identificacion absoluta de quienes usan el sistema, se puede recurrir a mecanismos
que, llegado el caso, puedan permitir la localizacién de la persona real que esté detras de la iden-
tidad digital (posiblemente a través de una orden judicial). Un mecanismo habitual para conseguir-
lo es la identificacién a través de un nimero de teléfono, ya que debido a las actuales directivas
comunitarias no se permite la existencia de nimeros de teléfono de los que se desconozca la iden-
tidad de su titular.

En este caso, sin embargo, no existe ninguna garantia de que cada persona tenga una Unica iden-
tidad digital, puesto que podria tener dos ndmeros de teléfono diferentes, por ejemplo, y generar
con ellos dos identidades digitales diferentes.

Identificacion débil (seudénimo)

En este caso, lo Gnico que se conoce de la persona es una direccion valida de correo electrénico,
un identificador OpenlID o un identificador de naturaleza semejante, lo que hace que a nivel efec-
tivo pueda ser practicamente imposible conseguir localizar a la persona real que hay detras de ese
identificador. Sin embargo, se puede establecer una conexién entre diferentes aportaciones de una
misma persona, de tal forma que se sepa quien ha realizado dos aportaciones diferentes es la
misma persona.

Como en el caso anterior, no se puede garantizar tampoco que una persona tenga una Unica iden-
tidad digital.
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Participacion anonima
Es el nivel més bajo de identificacién posible. No hay nada que identifique a la persona que ha rea-
lizado la participacion, excepto la IP y la hora en la que se realizé la conexion (sin que esto sea

garantice nada, ya que esta persona ha podido, por ejemplo, usar un sistema anonimizador para
que su IP real no sea revelada).

Obviamente, en este caso no es posible ni siquiera establecer una conexién entre aportaciones de
la misma persona en momentos diferentes.

Nivel de autenticacion

La autenticacién o autentificacion es el acto mediante el cual se puede confirmar que alguien es
quien dice ser, habiéndose podido, en mayor o menor grado, verificar su identidad. Los métodos
habituales de autenticacién pueden estar basados en la existencia de algo que solamente es cono-
cido, supuestamente, por esa persona (como un PIN o nimero de identificacion personal o una con-
trasefia); en algo que solamente esa persona posea (como una tarjeta de identidad, una clave pri-
vada de firma digital o un dispositivo hardware especifico); o estar basados en una caracteristica
fisica o un acto involuntario de la persona (sistemas de verificacion de voz, de escritura, de hue-
llas, de patrones oculares, etcétera).

Autenticacion mediante mecanismos biométricos

Dada la situacion actual del estado del arte de estas tecnologias, como la carencia de dispositivos
adecuados en los ordenadores personales domésticos, o la no necesidad de un grado tan fuerte de
comprobacién de la identidad, este tipo de autenticacién simplemente no se usa en la actualidad
para este tipo de servicios.

Conexion desde una red segura (intranet)

La autenticacion se realiza permitiendo la conexién Unicamente desde ciertos ordenadores, habi-
tualmente pertenecientes a una intranet 0 a una red local totalmente identificada. No es habitual
necesitar un grado de autenticacion tan fuerte en los servicios participativos.

Autenticacion fuerte (firma digital)

Se puede realizar una autenticacion fuerte mediante algiin mecanismo de firma digital, DNI elec-
trénico, clave publica/clave privada, o similar. El uso de este tipo de autenticacion suele provocar
que haya una participacion significativamente menor, por lo que no merece la pena exigirla si se
quiere tener un servicio exitoso. Asimismo, evita que se pueda participar en el servicio desde orde-
nadores potencialmente inseguros, como los de los cibercafés.
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Autenticacion intermedia (datos de caracter privado)

La autenticacién se puede realizar mediante la peticién de datos que, con un cierto grado de pro-
babilidad, solamente puedan estar en manos de la persona que pretende autenticar su identidad
y que puedan ser comprobables por la organizacién que ofrece el servicio.

Autenticacion débil (contraseiia)
En este caso la autenticacion se realiza mediante un identificador y una contrasefia o un mecanis-

mo de naturaleza similar.

Sin autentificar

Como indica el titulo del epigrafe, no se usa ningdn tipo de autenticacion.
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Metodologia de gestion de riesgos

Gestion de riesgos

No existe nada totalmente seguro. Cualquier actividad que realicemos, cualquier faceta de nues-
tra vida implica la posibilidad de que algo salga mal. Esto no deriva, evidentemente, en que no se
realicen dichas actividades. Incluso el no hacer nada puede ocasionar problemas. Constantemente
estamos tomando medidas para protegernos de estos posibles problemas y de los dafios que pue-
den ocasionar. Antes de realizar o no una accién, calculamos mas o menos lo que puede salir mal
y actuamos en consecuencia, aceptando habitualmente los niveles bajos de riesgo y tratando de
tomar medidas contra los niveles altos.

El término riesgo se refiere a las pérdidas esperadas a causa de una posible amenaza y su esen-
cia radica en la posibilidad de sufrir un dafio si se dan unas condiciones determinadas, obviamen-
te no deseadas. Dependiendo del tipo de riesgo del que se trate, éste puede medirse segin la pér-
dida econémica que esperamos que se derive de él, el nimero de vidas perdidas o en funcién de
la extension del dafio fisico a una propiedad.

En el mundo fisico, el dafio ocasionado puede consistir en la pérdida de vidas humanas, la afecta-
cion de la salud, la pérdida de infraestructura, la inutilizacion de medios de produccién, etcétera.
En el caso de los procesos administrativos, el dafio puede ser, por ejemplo, que no se cumplan las
metas u objetivos, la afectacién de los intereses econémicos de la organizacion, la pérdida de cre-
dibilidad o la pérdida de clientela y ganancias.

Pese a la existencia inevitable de una serie de fenémenos que representan peligros o amenazas,
el riesgo que originan depende también de las condiciones en las que se enfrentan dichos fené-
menos, y no todos los peligros seran causantes de dafio. La respuesta del proceso frente a los peli-
gros se fundamenta en la eficacia de los controles que se aplican para evitar que dichas amena-
zas se concreten en dafios reales.

El riesgo, pese a la incertidumbre intrinseca al mismo, se puede analizar y evaluar mediante téc-
nicas estadisticas, lo que equivale a conocer mas o menos el futuro. Para ello se puede calcular un
cierto factor de riesgo, que serd la caracteristica que asociemos con la posibilidad de padecer un
dafio. Como se puede intuir de lo que hemos comentado, para el calculo de este factor de riesgo
se pueden tener en cuenta dos factores: |la probabilidad de que ocurra un suceso que pueda cau-
sar un dafio y la cuantificacion de las pérdidas que se ocasionarfan en el caso de que este dafo se
produjera. Podemos resumir todo esto en una sencilla ecuacion:

Riesgo = probabilidad x dafio
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Por tanto, para controlar los riesgos podemos tomar medidas en dos sentidos: por una parte, rea-
lizar actuaciones conducentes a una disminucién de la probabilidad de que ocurra un suceso de
este tipo y, por otra parte, tomar las medidas necesarias para que, si este suceso ocurre, el dafio
que ocasione sea el minimo posible. En el primer caso estariamos hablando de medidas proacti-
vas 0 preventivas, mientras que en el segundo de medidas reactivas o correctivas.

Un ejemplo que permite visualizar mas facilmente la diferencia entre ellos es el siguiente: pode-
mos fijarnos en lo que serfa un trabajo en altura realizado sobre un andamio. Siempre existe, como
es obvio, la posibilidad de que ocurra una caida, que podria ser muy grave. Para disminuir la pro-
babilidad de que ocurra un accidente asi, podemos optar por poner un andamio rodeado por una
valla, con lo que la probabilidad serda menor. Aun asf, si se diera el caso, las consecuencias segui-
rfan siendo muy graves. Ademas de la valla, podemos poner una red de proteccion u obligar al uso
de un arnés. Estos elementos no modificarfan la probabilidad de una caida, pero sf que harian que
sus consecuencias, en caso de que ésta ocurra, fueran menores.

Para la gestion de los riesgos actuaremos, habitualmente, sobre los dos factores a la vez, dismi-
nuyendo la probabilidad mediante medidas preventivas y el dafio mediante correctivas.

Proceso de gestion de riesgos

La gestion adecuada de los riesgos implica una serie de fases que abarquen la planificacion, el
desarrollo y la supervision de los mecanismos de gestién, con vistas a que el sistema siga funcio-
nando siempre correctamente, incluso cuando las condiciones cambien o sea progresivamente
mas eficiente:

@ Planificacion: se decide cémo se va a enfocar la administracién o gestion de los riesgos
y qué metodologfa se va a aplicar. Su principal resultado es el plan de administracion de
riesgos, en el que se documentan los procedimientos que se seguiran para evaluar y ges-
tionar dichos riesgos.

® |dentificacion de los peligros: se trata de comprender qué eventos podrian potencial-
mente dafiar o mejorar un proceso en particular. Aunque es importante identificar los ries-
gos potenciales lo antes posible, se debe repetir este proceso periédicamente para poder
reaccionar a los cambios en el entorno.

@ Evaluacion inicial de los riesgos: implica evaluar la probabilidad de los peligros iden-
tificados y el impacto de los dafios que podrian causar para determinar su magnitud y prio-
ridad.

o Planificacion de las medidas a tomar: una vez identificados y cuantificados los ries-
gos, se debe desarrollar una respuesta adecuada para afrontarlos. Se intentard, siempre
que sea posible, eliminar los riesgos actuando sobre sus causas. En los casos en los que
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no se pueda hacer esto, se debera actuar en dos sentidos: por una parte, intentado dismi-
nuir la probabilidad de que se produzca un dafio y, por otra, disminuir sus consecuencias en
el caso de que se produzca.

® Nueva evaluacion de los riesgos: una vez definidas las actuaciones que se van a tomar,
se ha de realizar una nueva evaluacion de riesgos en las nuevas circunstancias.

® Control de los riesgos (ejecucion de las medidas planificadas): incluye la ejecucion
de los procesos de la gestion de riesgos que se han decidido incorporar para responder a
eventos peligrosos.

® Recopilacion de datos: durante el funcionamiento normal de los servicios se han de
recopilar y almacenar datos que permitan revaluar e ir mejorando el sistema de gestion de
los riesgos, asi como planificar mejor dicha gestion en nuevos servicios.

® Revision del sistema de gestion de riesgos: se ha de realizar una monitorizacién cons-
tante y periddica de los peligros detectados y de otros nuevos que puedan aparecer debi-
do a los posibles cambios del entorno, de su frecuencia de ocurrencia y de su impacto sobre
el sistema.

Cuantificacion de la probabilidad y del dano

La probabilidad de que ocurra un riesgo, esté asociado al dafo que sea, permanece como una cier-
ta medida probabilistica de sufrir un determinado dafio frente a un peligro, bien en un margen de
tiempo determinado o respecto a un ndmero determinado de actuaciones. La conversién entre
estas dos actuaciones, en cualquier caso, es bastante directa. El andlisis de los dafios asociados
a un riesgo determinado puede ser muy subjetivo al mismo tiempo que complejo, ya que en
muchos casos no sera posible valorarlos numéricamente.

Puesto que el objetivo es el control de los riesgos, y no la determinacién matematica, no tiene sen-
tido invertir los nuMerosos recursos que serfan necesarios para conseguir estos valores con preci-
sién. Lo que tratamos de obtener es una lista de los riesgos y de las medidas que se deberian
tomar para que éstos queden en unos valores asumibles. Evidentemente, un historial de datos
estadisticos sobre el uso de los servicios nos pueden dar una referencia fundada sobre la que obte-
ner datos mas precisos, pero habitualmente a la hora de analizar un nuevo servicio, o de abrir un
servicio a un sector de usuarios y usuarias nuevo, no se dispone de tanta precision.

Cuantificacion de la probabilidad:
e Probabilidad alta: el suceso peligroso se va a producir habitualmente.
e Probabilidad media: el suceso peligroso se va a producir de vez en cuando.

e Probabilidad baja: el suceso peligroso se produciré pocas veces.
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e Probabilidad nula: es extremadamente improbable que se produzca el suceso peligroso.
Cuantificacion del dafio:

e Dafio grave o suceso extremadamente dafiino: si se produce el suceso, el dafio ocasionado
serfa realmente muy importante.

e Dafio serio o suceso dafiino: el dafio ocasionado serfa considerable.
e Dafio leve o suceso ligeramente dafiino: el dafio ocasionado no seria demasiado importante.
e Sin dafio: no se produce ningln dafio.

Si es necesario, se pueden crear mas categorias para cualquiera de ellas, con lo que se aumenta-
rfa la granularidad a costa de incrementar la complejidad del proceso de estimacion. En general,
consideramos que con tres categorias para cada una es suficiente.

Riesgo en funcion de la vulnerabilidad y del dano

Por tanto, en funcién de la probabilidad de que ocurra el suceso dafiino y las consecuencias que
éste tenga, en el caso de ocurrir, podemos obtener directamente el riesgo asociado al mismo. Para
ello, lo mas sencillo es consultar la siguiente tabla:

Riesgo: Consecuencias (daiio)

Leve Serio Grave

Probabilidad Baja Trivial Tolerable | Moderado

(peligro) Media | Tolerable | Moderado | Importante

Alta Moderado | Importante | Intolerable

Valoracion del riesgo
@ Trivial (T): no se requiere accién especifica.

@ Tolerable (TO): no se necesita mejorar la accién preventiva. Se debe considerar, sin embar-
go, la posibilidad de introducir mejoras que no supongan una carga econdmica importante. Se
requieren comprobaciones periddicas para asegurar que se mantiene la eficacia de las medi-
das de control.

® Moderado (M): se deben hacer esfuerzos para reducir el riesgo. Cuando esté asociado con
consecuencias importantes, serd aconsejable una accién posterior para establecer, con méas
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precision, la probabilidad de dafio como base para determinar la necesidad de mejora de las
medidas de control.

o Importante (I): no debe ponerse el servicio en funcionamiento hasta que se haya reducido el
riesgo. Puede que se precisen recursos considerables para controlarlo. Si el riesgo correspon-
de a un servicio que ya esté en funcionamiento, debe priorizarse la resolucién del problema
respecto a los riesgos moderados.

@ Intolerable (IN): se debe detener el funcionamiento del servicio hasta que se reduzca el ries-
go. Sino es posible reducir el riesgo, incluso con recursos ilimitados, debe prohibirse el mismo.

Multidisciplinariedad del analisis de los riesgos

Una consideracién global del riesgo deberfa incluir una gama completa de sus efectos, tanto los
tangibles como los intangibles. A la hora de considerar los posibles dafios ocasionados por un
suceso hemos de tener en cuenta, por tanto, todas las posibles facetas de los mismos.

Para realizar un analisis lo mas completo posible de los dafios asociados a los riesgos que la mayo-
rfa de los servicios web participativos podria suponer para la organizacién, hemos tenido en cuen-
ta cuatro aspectos principales de los mismos que consideramos mas relevantes. En primer lugar,
las actuaciones de los usuarios y usuarias de los servicios pueden dar lugar a responsabilidades
legales, tanto penales como civiles. En segundo lugar, podria haber consecuencias econémicas por
diferentes motivos. En tercer lugar, podrian existir también hechos que tuvieran consecuencias
medidticas o de pérdida de prestigio para la institucion y, por Gltimo, tenemos que afrontar el pro-
pio dafio social que se podria causar sobre los servicios ofrecidos, como un uso inadecuado de los
mismos que haga fracasar los objetivos que pretendemos alcanzar.

Aspectos legales

Nadie es ajeno, hoy en dia, a las infinitas posibilidades que aporta Internet y al continuo flujo de
informacidn que supone. Internet es un mundo con pocas y muchas veces ineficaces barreras, con
el consiguiente riesgo de menoscabo de todos los derechos implicados en el mundo en red. La ley,
sin embargo, debe de aplicarse tanto en el mundo material como en el digital y deberéa actuar, con
més razon, ante aquellas actuaciones con mayor capacidad de difusién, por lo tanto, con mayor
perjuicio para los implicados, como son las actividades que se llevan a cabo en Internet.

Hasta el momento actual, que podria denominarse primera época de Internet o Web 1.0, la mayor
parte del flujo de informacién se realizaba en un solo sentido. Eran quienes creaban y proveian de
servicios los que difundian la informacién. Con la denominada Web 2.0 se produce un auténtico
intercambio de informacién entre todos los actores de la red. Permitir que los usuarios y usuarias
interactden con el portal o entre sf es hoy en dia lo mas comdn, y es practicamente impensable
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mantener un portal “cerrada”, en el sentido de permitir una comunicacién unidireccional, esto es,
del portal hacia los usuarios y usuarias. El actual exige participar, aportar informacién y comuni-
carse con aquellos con quienes comparten aficiones, ideas o sentimientos. Es, por tanto, muy facil
que en estos flujos de comunicacién se filtren datos no previstos en un principio, con lo que habréa
que permanecer extremadamente atentos a todo aquello que se vaya desarrollando en la web.

Hay que cumplir la legislacién vigente en todos sus aspectos, identificando de forma adecuada la
organizacion que provee el servicio segin indica la LSSI (Ley de Servicios de la Sociedad de la
Informacién), cumpliendo con las obligaciones sefialadas en la LOPD (Ley Orgénica de Proteccién
de Datos) respecto a la gestion de datos personales de los usuarios y usuarias y los ficheros que
los contienen, notificando los mismos ante el Registro General de la Agencia Espafiola de
Proteccion de Datos (AEPD) con anterioridad al uso de los mismos, informando siempre en la reco-
gida de los datos, recabando el consentimiento explicito de la persona afectada, aclarando los
usos y finalidades por los que se solicitan, y garantizando el cumplimiento de los deberes de secre-
to y seguridad establecidos por la ley.

El portal web debera informar, en un sitio visible, facilmente localizable y accesible a todas las per-
sonas que accedan al mismo, sean 0 no usuarias y usuarios registrados, de las condiciones lega-
les que regulan su acceso a través de un documento habitualmente denominado Aviso Legal, en el
que se detallan explicitamente los usos permitidos de la informacién contenida en el portal y las
condiciones para la interaccién con los servicios.

De igual forma, para cada servicio deberd informarse de las condiciones que regulan su uso, espe-
cificando los derechos y deberes de quienes acceden al mismo, asf como las condiciones bajo las
que se puede usar. A este documento, llamado habitualmente Condiciones de Uso, debe poder
accederse antes de permitir a los usuarios y usuarias utilizar el servicio al que se refieren, y las
condiciones sefialadas han de ser explicitamente aceptadas antes de ser dados de alta.

Aspectos técnicos

La incorporacion de tecnologfas cada vez mas avanzadas y complejas incrementa el riesgo de que
éstas presenten problemas o que puedan ser usadas con propésitos equivocados. Derivados de las
Tecnologias de la Informacién y la Comunicacion han surgido nuevos desafios a los que hay que
enfrentarse para evitar que nuestro proyecto vaya a la deriva.

Abuso de los servicios a través de mecanismos automatizados

Una de las grandes lacras de la era Internet es el SPAM, o mensajes no solicitados (habitualmen-
te de tipo publicitario) que, enviados en grandes cantidades, perjudican o molestan a quienes los
reciben, puesto que no han dado su consentimiento. La ley intenta limitar en lo posible este fené-
meno pero, en la practica, no es capaz de contenerlo.
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METODOLOGIA DE GESTION DE RIESGOS

Ademads, existen ciertos programas o scripts, realizados por usuarias 0 usuarios maliciosos, que
atacan servicios en Internet mediante el mecanismo de creacion sistematica de cuentas en un ser-
vicio, o de intento de control de las ya existentes, con vistas a realizar SPAM, revender el servicio,
realizar ataques de denegacidn de servicios (DoS), o simplemente fastidiar. Esto es muy habitual
en el caso de blogs o foros en los que existe un workflow diferente para los comentarios anéni-
mos que para los que no lo son, o en el caso de servicios que se pueden usar como plataforma para
realizar SPAM en otros sites, como el caso de lo